Datenschutz-Information
Sovereign Cockpit - 07/2026

iIConference

DATENSCHUTZ-INFORMATION - SCHWEIZ

Wie das Sovereign Cockpit mit Daten
umgeht

Ein Uberblick, was der Dienst bearbeitet, wo und iiber wen. Dies ist ein
Informationsblatt, kein Vertrag — die vertraglichen Bedingungen stehen im
separaten Auftragsbearbeitungsvertrag (AVV).

Was der Dienst tut

Das Sovereign Cockpit erkennt und maskiert Personendaten in den von lhnen hochgeladenen Dokumenten (PDF mit Textebene,
Markdown, Text, Excel), sodass nur eine bereinigte Fassung Ihren Einflussbereich verladsst. Ein Re-ldentifikations-Mapping wird
verschlisselt gespeichert, damit berechtigte Nutzer die Maskierung bei Bedarf riickgangig machen kénnen.

Wo lhre Daten bearbeitet werden

e Nur in der Schweiz. Bei Ihnen vor Ort oder auf einer in der e Eine Instanz pro Kunde. Isolierter Container, eigener
Schweiz gehosteten Single-Tenant-Instanz. Schlissel, eigenes Audit-Protokoll.

e Keine Bekanntgabe ins Ausland. Keine Personendaten e Sie geben frei, nicht wir. Daten verlassen das System nur
verlassen die Schweiz; keine Anbieter ausserhalb der durch eine ausdriickliche, protokollierte Freigabe.
Schweiz.

Wer sonst beteiligt ist (Unterauftragsbearbeiter)
Nur einer, und nur beim gehosteten Betrieb — fiir die Namens-/Entitéatenerkennung in Freitext:
ANBIETER ZWECK STANDORT

Infomaniak Network SA KI-API zur Namenserkennung (nur gehosteter Betrieb) Schweiz

Beim On-Premise-Betrieb gibt es keinen Unterauftragsbearbeiter: Die Namenserkennung lauft lokal, und keine Dokumentdaten
verlassen |hre Infrastruktur.

Wie Ihre Daten geschutzt sind

e Alles verschliisselt (ruhend). Alle Vorgangsdaten AES-256- ® Manipulationssicheres Audit. HMAC-verkettet, Pll-frei, jede
GCM, Master-Schliissel ausserhalb des Daten-Volumes; Anderung nachweisbar.
verlassen die Instanz nie; L6schung ganzer Vorgange per
Klick, auditierbar.

e Egress-Priifung vor Freigabe. Fail-closed, falls geschiitzte e Authentifizierter Zugriff. Ein Vorgang ist nur fir Ersteller
Werte verbleiben. und Administratoren sichtbar.
Ihre Rechte

Als betroffene Person haben Sie die Rechte nach dem revidierten Schweizer Datenschutzgesetz (revDSG) und, soweit
anwendbar, der DSGVO — einschliesslich Auskunft, Berichtigung und Léschung. Anfragen werden vom Verantwortlichen
bearbeitet (dem Kunden, der die Instanz betreibt); die iConference AG unterstiitzt als Auftragsbearbeiter.

Rollen von Verantwortlichem und Auftragsbearbeiter, Aufbewahrung sowie die vollstandigen technischen & organisatorischen
Massnahmen sind im Auftragsbearbeitungsvertrag geregelt. Dieses Blatt bildet den Dienst im Auslieferungszustand ab und dient der
Information.

iConference AG
Grafenaustrasse 15 - 6300 Zug - Schweiz - info@iconference.ch Datenschutz-Information - Sovereign Cockpit



